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NIST Cybersecurity Framework 2.0

1 Linkki viitekehykseen

https://www.nist.qov/cyberframework

2 Kayttdoikeustieto

Viitekehys on kehitetty ja julkaistu Yhdysvaltain National Institute of
Standards and Technology (NIST) -viraston toimesta, ja se on tarkoi-
tettu julkiseen kayttoon.

Organisaatiot voivat vapaasti kayttaa ja soveltaa viitekehysta omiin tar-
peisiinsa ilman lisenssimaksuja.

3 Tyyppi, esimerkiksi viitekehys tai malli
Viitekehys
4 Viitekehyksen kuvaus

NIST Cybersecurity Framework (CSF) on Yhdysvaltain National Institute
of Standards and Technologyn (NIST) ja muiden toimijoiden yhteis-
tydssa laatima viitekehys, joka auttaa organisaatioita hallitsemaan ky-
berturvallisuusriskeja.

Viitekehys tarjoaa systemaattisen lahestymistavan kyberturvallisuuden
parantamiseen ja koostuu kuudesta avaintoiminnosta. Toiminnot jakau-
tuvat viitekehyksessa useampaan alikategoriaan seka naiden yksityis-
kohtaisempiin toimenpiteisiin ja niiden muodostamiin kyvykkyyksiin.

5 Yllapito ja tuki
National Institute of Standards and Technology (NIST)
6 Soveltaminen

Organisaatio voi soveltaa viitekehysté kyber- ja digiturvallisuuden koko-
naisvaltaiseen hallintaan ja kehittamiseen.

Viitekehys muodostaa kuuden avaintoiminnon kautta kattavan kokonai-
suuden kyberturvallisuuden hallinnasta. Viitekehyksen soveltamista voi-
daan toteuttaa esimerkiksi prosessimaisesti vaiheittain. Talldin sovel-
tava organisaatio aloittaa tunnistamalla omaan toimintaymparistoon
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liittyvat tekijat, kuten suojattavat digitaaliset kohteet, infrastruktuurin,
saadokset ja muut vaatimukset. Kun kyberturvallisuuteen liittyvét vaati-
mukset ja reunaehdot on tunnistettu, voidaan suojautumiseen ja havain-
nointiin kaytetyt ratkaisut suunnitella kayttden hyodyksi tata tietoa. Viite-
kehyksen avaintoimintojen tarkoituksena on liséksi auttaa rakentamaan
kattavat rakenteet poikkeamatilanteisiin reagointiin, niista palautumi-
seen seka kertyneiden oppien ja kokemusten hyddyntamiseen jatkoke-
hittmisessa.

Cybersecurity
Framework

DETECT

Kuva 1. NIST Cybersecurity Framework 2.0. (kuva: NIST)

Avaintoiminnot ovat:

e Govern (Hallinnointi): Organisaatiolla on hallintorakenteet ja
prosessit digitaalisen turvallisuuden hallintaan. Kaytannossa
tama tarkoittaa, etta organisaation digitaaliseen turvallisuuteen
liittyvat strategiat, kaytannot ja prosessit ovat linjassa organisaa-
tion toiminnan kanssa, ja digitaalista turvallisuutta johdetaan ja
kehitetdan saannénmukaisesti.

e Identify (Tunnistaminen): Organisaatio on tunnistanut oman
toimintaymparistonsa seka toiminnan mahdollistavat ja toimin-
nan jatkuvuuteen liittyvat kriittiset suojattavat kohteet ja omai-
suuden. Liséksi organisaatio tunnistanut néihin kohdistuvat uhat
ja riskit seka niiden mahdollisen vaikutuksen toimintaansa.
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e Protect (Suojaaminen): Organisaatio suojaa tunnistetut koh-
teet, kuten tietojarjestelmat, tietovarannot ja tiedot riskienhallin-
nan keinoin tunnistetuilta uhilta ja riskeiltd. Kaytanndssa tama
tarkoittaa muun muassa identiteetin- ja paasynhallinnan, tieto-
verkkojen turvallisuuden, tietoturvallisuuden, tietoturvateknolo-
gian suunnittelua ja toteuttamista suhteessa tunnistettuihin ris-
keihin seka naiden toimenpiteiden dokumentointia ja kuvaa-
mista.

o Detect (Havainnointi): Organisaatio kehittda digitaaliseen tur-
vallisuuteen vaikuttavien hairididen havainnointikyvykkyytta.
Kaytannossa tama tarkoittaa poikkeamanhallintaprosessin méaa-
rittelya ja toteuttamista siten, ettéd organisaatio on maaritellyt di-
gitaalisen turvallisuuden perustason ja ottanut kayttdon proses-
sin ja menetelmat, joilla digitaalisen turvallisuuteen vaikuttavia
tapahtumia havaitaan ja havainnointikyvykkyytta saadaan paran-
nettua.

e Respond (Reagointi): Organisaatiolla on kyvykkyys reagoida
havaittuihin digitaalisen turvallisuuden poikkeamiin mahdollisim-
man nopeasti poikkeamanhallintaprosessin mukaisesti. Kaytan-
ndssa tama tarkoittaa poikkeamahallintaprosessin toteuttamista
siten, ettd henkilokunta ja sidosryhmat tietavat tehtavansa ja
roolinsa reagointitoimenpiteissa, viestinta-, koordinaatio- ja ra-
portointikaytannot on maaritelty ja digitaalisen turvallisuuden hai-
ridtapahtumia hallitaan ja niiden vaikutusta lievennetaan.

e Recover (Palautuminen): Organisaatiolla on kyvykkyys toipua
digitaalisen turvallisuuden aiheuttamista hairiosta takaisin nor-
maaliin toimintatilaan. Kaytannodssa tama tarkoittaa kriittisten
suojattavien jarjestelmien toipumissuunnitelmien luontia ja kehit-
tamista hairidtilanteista toipumisesta saatujen kokemusten pe-
rusteella seka suunnitelmien tekoa mahdollisten digitaalisen tur-
vallisuuden hairidsta aiheutuvien mainehaittojen korjaamiseksi.

Edella mainitut avaintoiminnot jakautuvat viitekehyksissa edelleen ja-
kautuvat useampaan alikategoriaan seka naiden yksityiskohtaisempiin
toimenpiteisiin ja niiden muodostamiin kyvykkyyksiin.
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Cybersecurity Framework Core
I

Functions Categories Subcategories

Govern

]
]

Kuva 2. NIST Cybersecurity Framework 2.0 toiminnot ja kategoriat. (kuva: NIST)

NIST Cybersecurity Framework on suunniteltu joustavaksi ja mukautuvaksi,
joten organisaatiot voivat soveltaa sitd omien tarpeidensa ja riskiprofiiliensa
mukaan.

7 Muuta huomioitavaa

Digi- ja vaestitietoviraston laatima digitaalisen turvallisuuden arkkitehtuurin
viitekehys pohjautuu NIST Cybersecurity Framework versioon 1.1. Loydat li-
satietoa digitaalisen turvallisuuden arkkitehtuurista avoimesta tyétilasta Digi-
taalisen turvallisuuden arkkitehtuuri sek& eOppivan koulutuksesta Digitaalinen
turvallisuus jarjestykseen arkkitehtuurin avulla.
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